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MAC DU DICH COVID-19 KEO DAI LAM CAN TRO' QUA TRINH THU’ NGHIEM
SAN PHAM, NHUNG PGS.TS. NGUYEN NGOC HOA VA NHOM NGHIEN C('U KHOA
CONG NGHE THONG TIN (TRUONG PAI HOC CONG NGHE, PHQGHN) VAN
HOAN THANH DPE TAI “NGHIEN CU'U, XAY DNG HE THONG DPANH GIA, QUAN
LY RUI RO VA HO TRQ' XU LY SU’ CO AN TOAN THONG TIN TRONG CHINH PHU
PIEN T, VOT HAI GIAI PHAP UETSRA VA UETSIR PHUC VU CONG TAC PAM
BAO AN TOAN THONG TIN TRONG CHINH PHU DIEN TU.

- TUYET NGA

Xuat phat tir thuc tién nao ma PGS
cung véi nhom nghién ctru thuc hién
dé tai "Nghién ctru, xay dung hé thong
danh gia, quan ly rdi ro va ho trg xar ly
su' cd an toan thong tin trong Chinh
phu dién ta"'?

Viéc dam bao an toan thong tin (ATTT)
cho cac hé théng trong Chinh pht dién
t (CPBT) la mot trong nhirng bai todn
I8n, luén dugc Chinh ph, cdc bd/nganh
quan tdm hién nay. TU d6, dat ra van dé
can phai cé cong cy, hé thong ho trg cho
cong téc danh gid, quan ly rai ro va xur ly
su' c6 ATTT trong CPDT. Hién ciing da cd
mot s6 nhifng san pham thuong mai tu
nhirng hdng Ién nhu Nessus, Nexposes,
Fireeyes, IBM,... phuc vu gidi quyét
nhifng yéu cau chuyén biét trong van dé
dd. Tuy nhién, cdc san pham nay ciing
¢6 nhirng han ché khi trién khai trong
cac bo/nganh do nhifng nguyén nhan
chua phu hgp vdi quy trinh nghiép vu
thuc t€, chua thé danh gia dugc muc do
dam bao ATTT cua ban than céc engines
trong cac hé thong dg, ...

Chinh vi thé, B6 Khoa hoc va cong nghé
da dat hang nhdm nghién cldu dé hinh
thanh dugc nhiém vu nghién clu vdi
muc tiéu lam chd dugc cong nghé va
quy trinh, tUr d6 xay dung dugc hé thdng

phuc vu hoat déng dénh gia, quan ly
rdi ro va ho trg x{r ly sy c6 ATTT trong
céc hé théng thong tin tai cac cd quan
nha nudc. Nhiém vu nay thudc dé tai
KC.01.19/16-20 va nhdm nghién clu bat
dau trién khai vao thang 1/2019.

Quan trong 13, hé thong dugc xay dung
cling phai tuan tha quy trinh dénh gia,
quan ly rdi ro va hd trg xr Iy su' cd ATTT
trong CPDT Viét Nam, phu hgp vdi tiéu
chuan quéc gia va qudc té vé ATTT.

Két qua cua dé tai nghién cutru da giai
quyét nhirng van dé nao vé ATTT trong
CPDT hién nay?

Sau hai nam trién khai, hai san pham
clia dé tai dugc danh gid, thir nghiém
thuc té theo cédc yéu cdu nghiép vu tai BO
Tai nguyén va moi trudng, minh chiing
dugc kha nang ap dung, trién khai thuc
t€ va gop phan nang cao coéng tac dam
bdo ATTT trong céc bé/nganh cta CPDT.

Trong dé tai, nhdm nghién cdu da dua
ra hai giai phap tuong Ung vdi hai bai
toan chinh can giai quyét trong dam bao
ATTT culia CPBT, cu thé:

Thu nhat la, giai phdp cé thé chu dong
xac dinh sém dugc nhifng nguy cd dan
dén nhirng rdi ro mat ATTT trong cac
hé théng thong tin clia cd quan nha
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nudc. Bao gdm: quy trinh danh gia, quan ly rdi ro ATTT
vGi su két hgp clia ISO/IEC 27005-2018, NIST SP800-39 va
NIST SP800-53r4; hé théng UET.SRA cho phép thuc hién
dugc cédc nghiép vu dénh gia, quan ly rdi ro ATTT theo quy
trinh dé xuat (bao gém ca chic nang do quét su 16 hdng
hé théng, cdc website, ban va chua dp dung, chinh séch
khong tuén thu, do quét ma ngudn ¢ng dung Web, danh
gia téng thé theo CVSS/OWASP, xay dung phuang én xd' ly
rdi ro theo NIST SP800-53r4).

Thi hai la, giai phdp hé trg x(r ly sy c6 mat ATTT dé nhdm
chuyén gia k¥ thuat cé thém nhirng théng tin cu thé dan
dén su cd, ggi y phuang an xdr' ly sy ¢d. Bao gom: quy trinh
ho trg x( Iy su' cd ATTT theo chuén ISO/IEC 27035-2016 va
NIST SP800-61r1; hé thong UET.SIR vdi USB chuyén dung
chifa céng cu thu thdp dugc nhitng dir liéu ching cl su cd
ATTT quan trong, cung cap céc chic nang dé phan tich dif
liu su c6 (do quét ma doc, phan tich theo ki€éu xé€p chong,
so khac, ...).

Doi vdi dé tai nay, PGS va nhém nghién cifu c6 tam dac
dai véi cac giai phap hodc san pham nao?

Dai vdi linh vuc dam bao ATTT trong CPBT, hién nay chua
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cd dé tai cling nhu san pham cé muc
tiéu, dinh hudng giong nhu hai san pham
clia nhdm nghién ctu da xay dung. Hai
hé théng UET.SRA va UET.SIR déu cd thé
dugc xem nhu nhitng hé thong dautién &
Viét Nam ho trg cdc hoat dong danh gia,
quan ly va xur ly su' cd ATTT theo chuan
qudc té va Viét Nam.

Trong qué trinh thuc hién dé tai, nhdm
cling da chu trong, nghién clu chuyén
slu nhiéu van dé, dic biét la ng dung
nhitng phuong phap hoc may hién dai
trong cac bai todn dam bao ATTT. TU d¢,
nhém d& dugc chap nhan don 02 séng
ché lién quan dén viéc phat hién céc
doan m& doc trong phéan tich ma nguén
('ng dung Web. Céc két qua khoa hoc cla
nhém cling da dugc cong ba trén 03 bai
bdo va 02 bai ky yéu hoi thao déu trong
chi muc Scopus/WoS.

DOoi vdi san pham ng dung, hé thdng
UET.SRA Ia hé thong dénh gid, quan ly
rui ro ATTT tuong déi toan dién; tuan thd
theo chudn qudc té va trong nudc; cd
thé dénh gia dudc rui ro ATTT d6i véi ca
hé théng phan mém, ha tang mang; m&
nguon Ung dung Web; cd chiic ndng xay
dung phuadng an xur ly rdi ro ATTT theo
chuan qudc tg, ... Dai vdi hé théng UET.
SIR, day cling la hé théng xU Iy su co
ATTT tU pha thu thap dir liéu chiing cu' sy
c8 ATTT dén pha phén tich, ggi y va xay
dung phuong én x(r ly sy co ATTT.

Hién nay, hai hé théng nay dudc trién
khai thuc t€ tai hai dan vi, gém Trung
tdm may tinh (Truong BH Coéng nghé),
Cuc Cong nghé thong tin va D liéu tai
nguyén Moi trudng (BG Tai nguyén va
moi trudng). Céc két qua trién khai budc
dau tai B6 Tai nguyén va moi trudng da
minh chiing dudc hiéu qua cting nhu hé
trg rat Idn cho cong tac danh gid rdirova
XU ly su'c6 ATTT tai cdc daon vi ctia B6 nay.
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nhém nghién cdu dé dé nghi chuyén

Kién triic tdng thé he thong hd tro xil Iy su cd ATTT UET.SIR
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M3 ngudn cac dich

vy trurc tuyén Web

(asp, php)
wScanner

v5canner

Cac hé théng CNTT ‘

giao két qua nghién cliu hai hé thang giai
phdp néu trén trong thai gian tdi.

V@i nhitng anh hudng cua dich
Covid-19, nhém nghién ciru da khic
phuc nhitng khé khan nhu thé nao?

26 thang thuc hién dé tai cling la mot
thach thic rat Idn vdi nhém nghién cuu.
Bdi vi, dé tai KC.01.19/16-20 dudc céc
thanh vién Ho6i dong danh gid la dé tai
phdc tap vé ndi dung nghién clu va khai
lugng cong viéc rat I8n. Hon nifa, day la
1an dau tién nhdm nghién clu thuc hién
dé tai cap qudc gia, nén ap luc vé két qua
clia dé tai cling khong nho.

Nhung vdi sy gan két chat ché trong
nghién clu, cung su quan tam cla lanh
dao Nha trudng va cac dan vi quan ly,
phdi hdp nhu Bo Khoa hoc va Cong nghé,
B6 Tai nguyén va mdi trugng,... nhém
nghién clfu da hoan thanh toan bd noi
dung nghién cltu cling nhu dat dugc céc
muc tiéu dat ra.
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Kién triic tdng thé hé thong danh gia, quan Iy riii ro ATTT UET.SRA

Khoang thdi gian dich Covid-19 dién bién phuc tap cling
Ia mot trd ngai I6n cho nhém va trd thanh nguyén nhan
dan dén qué trinh thir nghiém san pham kéo dai thém 02
thang. Tuy nhién, nghién cltu khoa hoc trd thanh cau noi
nhdm nghién ctu Trudng BH Cong nghé dén vdi cac dan vi
va nhdm nghién ctiu khéc, dé tap trung toan bd ngudn luc
@ nhifng giai doan nudc rut hoan thanh hai giai phap UET.
SRA va UET.SIR.

Théi gian tdi, nhém nghién ctru c6 tiép tuc trién khai
hudng nghién ctru mdi doi véi dé tai nay khong?

Hai san pham chinh cua dé tai la hé théng UET.SRA va UET.
SIR van dugc nhdm nghién cdu tiép tuc hoan thién, cap
nhéat cac mau do quét 16 hdng, b6 sung thém céc chic
nang khdc, ... Dac biét, dua trén céc dé nghi chuyén giao
tUr cdc bo/nganh, ching toi sé tiép tuc phéi hgp clng vdi
céc dan vi dang sir dung hé thang dé tuy bién, hoan thién
hai hé théng giai phdp UET.SRA va UET.SIR theo céc yéu
cau cu thé cla céc bd/nganh do.

Cam dn PGS vé cudc tro chuyén!
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